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L Введение

Политикаинформационнойбезопасностиорганизацииопределяетсистему взглядов на проблему
обеспеченияинформационнойбезопасности.Представляетсобойсистематизированноеизложение
целей и задач защиты, которыминеобходиморуководствоватьсяв своей деятельности, а также
основных принциповпостроениясистемы управленияинформационнойбезопасностьюорганизации.

Обеспечениеинформационнойбезопасностивключает в себялюбуюдеятельность, направленную на
защитуинформационныхресурсов и/или поддерживающейинфраструктуры.Политикаохватывает
все автоматизированныеи телекоммуникационныесистемы, владельцем и пользователем которых
являетсяОрганизация.
РеализацияПолитики должна исходить из предпосылки, что невозможно обеспечитьтребуемый
уровеньзащищённостиинформационныхресурсовне только с помощью отдельного средства, но и с

помощью их простойсовокупности.Необходимоих системное, согласованное между собой
применение, а отдельные разрабатываемыеэлементы информационнойсистемы должны
рассматриватьсякак часть единойинформационнойсистемы в защищённом исполнении при
оптимальном соотношении технических и организационныхмероприятий.

2. Цель
Основнойцелью, на достижение которойнаправленывсе положения настоящейПолитики, является
защита информационныхресурсовот возможного нанесения им материального, физического,
моральногоили иного ущерба, посредством случайногоили преднамеренноговоздействияна
информацию, еёносители, процессыобработкии передачи, а также минимизация рисковИБ.

Длядостижения основнойцели необходимообеспечиватьэффективноерешениеследующих задач:

• своевременноевыявление, оценка и прогнозированиеисточников угрозИБ;
• создание механизма оперативногореагированияна угрозыИБ;
• предотвращениеи/или снижение ущербаот реализацииугрозИБ;
• защита от вмешательствав процессфункционированияИС постороннихлиц;
• обеспечениенепрерывностикритическихбизнес-процессов.

З. Областьдействия

ЧастоящаяПолитика распространяетсяна все бизнес-процессыорганизации и обязательнадля
применения всеми сотрудниками и руководством организации, а также пользователями его

информационныхресурсов.

Настоящаяполитика распространяетсяна информационныесистемы организации.

Лица, осуществляющие разработкувнутренних документов организации, регламентирующих
вопросыинформационнойбезопасности, обязаныруководствоватьсянастоящейПолитикой.

4. Ответственность

4.1. Ответственностьза обеспечениеИБ
Длянепосредственнойорганизации и эффеюгивногофункционированиясистемы обеспечения
информационнойбезопасностив организациифункцииобеспеченияИБ возложены на отдел ИБ. На
это подразделениевозлагается решениеследующихосновных задач:

• проведениев жизнь ПолитикиИБ;
• определениетребованийк защите информации;



•

•

•

•

•

организациямероприятийи координацияработвсех подразделенийпо вопросамкомплексной
защиты информации;
контрольи оценка эффективностипринятыхмери применяемыхсредствзащиты;
оказание методическойпомощи сотрудникам в вопросах обеспеченияинформационной
безопасности;
регулярнаяоценка и управлениерискамиинформационнойбезопасности;
выбори внедрениесредств защиты информации, включая физические, технические,
программныеи программно-аппаратныесредства;
обеспечениеминимально-необходимогодоступакинформационнымресурсам, основываясь на

требованияхбизнес-процессов;
информирование,обучениеи повышение квалификацииработниковорганизациив сфере
информационнойбезопасности;
расследованияинцидентов информационнойбезопасности;
обеспечениенеобходимогоуровняотказоустойчивостиИТ-сервисови доступностиданных для

подразделений.

Длярешениязадач, возложенных на отдел ИБ, его сотрудникиимеют следующиеправа:

•

•

4.2.

определятьнеобходимостьи разрабатыватьнормативныедокументы, касающиеся вопросов
обеспечениябезопасностиинформации,включая документы, регламентирующиедеятельность
пользователейинформационнойсистемы в указаннойобласти;
получать информациюот пользователейинформационныхсистем организации по любым
аспектам примененияинформационныхтехнологийв организации;
участвовать в проработкетехнических решенийпо вопросамобеспечениябезопасности
информациипри проектированиии разработкеновых информационныхтехнологий;
участвовать в испытаниях разработанныхинформационныхтехнологий по вопросамоценки
качества реализациитребованийпо обеспечениюбезопасностиинформации;
контролироватьдеятельность пользователейпо вопросамобеспеченияИБ;
готовить предложенияруководствупо обеспечениютребованийИБ.

Безопасность персонала
Роли и обязанностипо обеспечениюбезопасностиинформационныхресурсов, должны бытьдоведены
до сотрудникапритрудоустройствеи внесены в его должностные обязанности.Сюдадолжны входить
как общиеобязанностипо реализации и поддержкеполитики безопасности, так и конкретные
обязанностипо защите ресурсови по выполнению конкретныхопераций, связанных с безопасностью.

Приувольнении все предоставленныесотрудникуправадоступак ресурсаминформационнойсистемы
должны быть удалены. При изменении трудовых отношений удалжотся только те права,

необходимостьв которыхотсутствуетв новых отношениях.

4.3. Ответственностьруководства
Руководствоорганизациидолжно требоватьот всех сотрудников, подрядчикови пользователей
стороннихорганизацийпринятия мербезопасностив соответствии с установленными в организации
политиками и процедурами.

Уполномоченныеруководствоморганизации сотрудникиимеют правов установленномпорядке, без
уведомленияпользователей, производитьпроверки:

•

Выполнениядействующихинструкцийпо вопросамИБ;
Данных, находящихсяна носителяхинформации;
Порядкаиспользованиясотрудникамиинформационныхресурсов;
Содержанияслужебнойпереписки.



5; Физическая безопасность

Защищённыеобласти5.1.

Средстваобработкиинформации, поддерживающиекритически важные и уязвимые ресурсы
организации, должны быть размещеныв защищённых областях.Такими средствами являются:
серверы, магистральноетелекоммуникационноеоборудование, телефонныестанции, кроссовые
панели, оборудование,обеспечивающееобработкуи хранениеконфиденциальнойинформации.
Защищённыеобластидолжны обеспечиватьсясоответствующимисредствамиконтролядоступа,
обеспечивающимвозможность доступа только авторизованногоперсонала.

5.2. Областиобщегодоступа
Местадоступа, черезкоторыенеавторизованныелица могут попасть в помещения организации,
должны контролироватьсяи, если это возможно, должны быть изолированыот средствобработки
информациис целью предотвращениянесанкционированногодоступа.

5.3. Вспомогательныеслужбы
Все вспомогательные службы, такие как электропитание, водоснабжение, канализация, отопление,
вентиляция и кондиционированиевоздуха должны обеспечиватьгарантированную и устойчивую
работоспособностькомпонентов ИС организации.

5.4. Утилизацияили повторное использование оборудования
Со всех носителей информации, КОТОРЫМИукомплектованоутилизируемоеоборудование,должны
гарантированноудалятьсявсе конфиденциальныеданные и лицензионное ПО.

5.5. Перемещениеимущества
Оборудование,информацияили ПО должны перемещатьсяза пределыорганизациитолько при
наличии письменного разрешенияруководства.Сотрудники, имеющие правоперемещать
оборудованиеи носителиинформацииза пределыорганизациидолжны бытьчёткоопределены.

6. Контрольдоступа
Основными пользователями информациив информационнойсистеме организации являются
сотрудникиструктурныхподразделений.Уровеньполномочий каждого пользователя определяется
-тндивидуально.Каждыйсотрудникпользуетсятолько предписаннымиему правамипо отношению к

информации,с которойемунеобходимоработатьв соответствии с должностными обязанностями.

Допускпользователейк работес информационнымиресурсамидолжен бытьстрогорегламентирован.
Любые изменения состава и полномочийпользователейподсистем должны производиться в

установленномпорядке, согласно регламентапредоставлениядоступапользователей.

Каждомупользователю, допущенному к работес конкретным информационнымактивом
организации, должно бытьсопоставлено персональноеуникальноеимя (учётная запись пользователя),
под которымон будетрегистрироватьсяи работатьс информационнымактивом.

В случае производственнойнеобходимостинекоторымсотрудникаммогут быть сопоставлены
несколько уникальныхимён (учётных записей).

Временнаяучетная запись может быть заведена для пользователя на ограниченныйсрок для
выполнения задач, требующихрасширенных полномочий, или для проведениянастройки,
тестированияинформационнойсистемы, для организации гостевого доступа (посетителям,
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сотрудникамстороннихорганизаций, стажерами иным пользователям с временнымдоступомк
информационнойсистеме).

В общемслучае запрещеносоздавать и использовать общуюпользовательскуюучётнуюзапись для
группы пользователей.Одновременноеиспользованиеоднойобщейпользовательскойучётнойзаписи
разнымипользователями запрещено.

Регистрируемыеучётныезаписи подразделяютсяна:
• Пользовательские— предназначенныедля аутентификациипользователейинформационного

ресурсаорганизации;
• Системные—

используемыедля нужд операционнойсистемы;
• Служебные—

предназначенныедля функционированияотдельных процессовили приложений.
Системные учётныезаписи формируютсяоперационнойсистемойи должны использоваться только
в случаях, предписанныхдокументациейна операционнуюсистему.

Служебныеучётныезаписи используются только для запускаи работысервисовили приложений.
Использованиеили дублированиесистемных или служебныхучётныхзаписей для регистрации
пользователейкатегорическизапрещено.

Процедурырегистрации и блокированияучётныхзаписей пользователейдолжны применяться с

соблюдениемследующих правил:
использование уникальных идентификаторов(ID) пользователей для однозначного
определенияи сопоставленияличности с совершённымиейдействиями;
использование групповых ID разрешатьтолько в случае, если это необходимодля выполнения
задачи;
предоставлениеи блокированиеправдолжны бытьсанкционированыи документированы;
регистрация и блокированиеучётныхзаписей допускается с отдельного разрешения
руководстваорганизации;
уровень предоставленных полномочий должен соответствовать производственной
необходимостии настоящейПолитикеи не ставить под угрозуразграничениережимовработы;
предоставлениедоступа с момента завершенияпроцедурырегистрации;
обеспечение создания и поддержания формальногосписка всех пользователей,

зарегистрированныхдля работыс ИР или сервисом;
немедленное удалениеили блокированиеправ доступа пользователей, сменивших должность,
формузанятости или уволившихся из организации;
аудит ID и учетных записей пользователей на наличие неиспользуемых, их удалениеи
блокировка;
обеспечениетого, чтобылишние ID пользователейне былидоступны другим пользователям;

Чтобы обеспечитьэффективныйконтроль доступа необходимоввести официальныйпроцесс
регулярнойпроверкиправдоступа пользователей, отвечающийследующимтребованиям:

правадоступапользователейдолжны проверятьсячерезрегулярныеинтервалы(не режеодного
разав полгода), а также после внесения каких-либоизмененийв ИС;
права доступа пользователей должны проверятьсяи переназначатьсяпри изменении их
должностных обязанностейв организации, а также при переходес однойработына другую в

пределахорганизации;
проверка прав пользователей, имеющих особыепривилегиидля доступа в систему, должна
проводитьсячаще (не режеодного разав Змесяца);
необходиморегулярнопроверятьадекватность назначенных привилегий, во избежание
получения кем-либоиз пользователейизлишних прав;



• изменение привилегированныхучетных записейдолжно протоколироваться.

Контрольнад выполнением процедуруправлениядоступомпользователейдолжен включать:
•

•

•

•

•

•

контрольнад добавлением, удалениеми изменением идентификаторов,аутентификационных
данных и иных объектовидентификации;
проверкуподлинности пользователейпередсменойпаролей;
немедленное блокированиеправдоступаприувольнении;
блокированиеучётныхзаписей, неактивных более30 дней;
включение учётныхзаписей, используемыхпоставщиками для удалённоййоддержки, Только
на времявыполнения работ;
отслеживание удалённыхучётныхзаписей, используемыхпоставщиками, во времяработ;
предотвращениеповторногоиспользования идентификаторапользователя и (или) устройствав

течение не менее трёхлет;
ознакомление с правиламии процедурамиаутентификациивсех пользователей, имеющих
доступ к сведениям ограниченногораспространения;
использование механизмов аутентификациипридоступек любойбазеданных, содержащей
сведения ограниченногораспространения, в том числе доступесо стороныприложений,
администраторови любых других пользователей;
разрешениезапросови прямогодоступак базамданных только для администраторовбаз
данных.

7. Управлениепаролями.
Пароли—

средствопроверкиличности пользователя для доступа к ИС или сервису, обеспечивающее
идентификациюи аутентификациюна основе сведений, известных только пользователю.

Предоставлениепаролейдолжно контролироватьсяпосредствомофициальнойпроцедуры,
отвечающейследующим требованиям:

•

•

•

•

все пользователидолжны бытьознакомлены под росписьс требованиемсохраненияв тайне
личных и групповыхпаролей;
при наличии возможности, необходимонастроитьсистему таким образом,чтобыприпервом
входе пользователя с назначенным ему временнымпаролемсистема сразу же требовалаего

сменить;
временныепаролидолжны назначаться пользователю только после его идентификации;
необходимоизбегатьпередачипаролейс использованием третьихлиц или незашифрованной
электроннойпочтой;
временныепароли не должны быть угадываемымии повторяющимисяот пользователя к

пользователю;
пользователь должен подтвердитьполучение пароля;
паролидолжны хранитьсяв электронномвиде только в защищеннойформе;
назначенные производителемПО паролидолжны быть изменены сразу после завершения
инсталляции;
необходимоустановитьтребованияк длине пароля, наборусимволов и числупопыток ввода;
необходимоизменять парольпользователя не режеодного разав 90 дней.

Идентификатори парольпользователя в ИС являются учётнымиданными, на основании которых
сотруднику организациипредоставляются права доступа, протоколируются производимые им в

системе действияи обеспечиваетсярежим конфиденциальности, обрабатываемой(создаваемой,

передаваемойи хранимой) сотрудникоминформации.



Первоначальноезначение пароля учетнойзаписи пользователя устанавливаетАдминистратор(-ы)
безопасностикаждойотдельнойсистемы с учетом следующих требований:

•

•

•

длина паролядолжна бытьне менее 8 символов;
в числе символов паролядолжны присутствоватьтри из четырёхвидов символов:
• буквыв верхнемрегистре;
• буквыв нижнем регистре;
• цифры;
• специальные СИМВОЛЫ (! л & * ( ) - { :

пароль не должен содержатьлегко вычисляемые сочетания символов, например,
• имена, фамилии,номерателефонов,даты;
• последовательно расположенныена клавиатуресимволы (« 12345678», «QWERTY», и т.д.);
• общепринятыесокращения(«USER», «TEST» и т.п.);
• повседневно используемоеслово, например, имена или фамилиидрузей, коллег, актёров

или сказочных персонажей, клички животных;
• компьютерныйтермин, команда, наименование компаний, web сайтов, аппаратногоили

программногообеспечения;
• что-либоиз вышеперечисленногов обратномнаписании;
• что-либоиз вышеперечисленногос добавлениемцифрв начале или конце;
при смене пароля значение нового должно отличаться от предыдущегоне менее чем в 4

позициях;
для различных ИС необходимоустанавливать собственные, отличающиеся пароли.

Сотрудникузапрещается:

•

Вход

сообщатьсвой паролькому-либо;
указывать парольв сообщенияхэлектроннойпочты;
хранить пароли, записанные на бумаге, в легко доступномместе;
использовать тот же самый пароль, что и для других систем (например, домашнийинтернет
провайдер, бесплатнаяэлектроннаяпочта,форумыи т.п.);
использовать один и тот же парольдля доступа к различнымкорпоративнымИС.

пользователя в систему не должен выполняться автоматически. Покидаярабочееместо
пользовательобязанзаблокироватькомпьютер(используя комбинацииWin + <<L» или Ctrl + Alt +
Delete —9 «Блокироватькомпьютер»).

Сотрудникобязан:
• в случае подозренияна то, что пароль стал кому-либоизвестен, сообщитьо факте

компрометациисотрудникуответственномузаИБ;
• немедленно сообщитьсотрудникуответственномуза ИБ в случаеполученияот кого-либо
просьбысообщитьпароль;

• менять парольпо требованиюАдминистратораИБ.

Организацияоставляет за собойправо:
• осуществлятьпериодическуюпроверкустойкостипаролейпользователей, используемых

сотрудникамидля доступак ИС;
• принимать меры дисциплинарногохарактерак сотрудникам, нарушающим положения

настоящейполитики.



Пользовательскоеоборудование, оставляемое безприсмотра.
Пользователидолжны обеспечиватьнеобходимуюзащитуоборудования, остающегося безприсмотра.
Все пользователи должны бытьосведомлены о требованияхИБ и правилахзащиты остающегося без
присмотраоборудования,а также о своих обязанностяхпо обеспечениюэтойзащиты.

8.1. Политика чистого стола
Сотрудникиорганизацииобязаны:

• сохранятьизвестные им паролив тайне;
• закрыватьактивные сеансы по завершении работы, если только их нельзя защитить

подходящим блокирующиммеханизмом, например, защищённыйпаролемхранительэкрана;
• по завершениисеанса выходить из системы у универсальныхЭВМ, серверови офисныхПК.

Запрещаетсявести запись паролей(например, на бумаге, в программномфайлеили в карманном
устройстве), за исключением случаев, когда запись может хранитьсябезопасно, а метод хранениябыл
утверждён.

Документыи носители с конфиденциальнойинформациейдолжны убиратьсяв запираемыеместа
(сейфы, шкафыи т.п.), особеннопри уходес рабочегоместа.

Компьютерыи терминалыдолжны бытьоставлены в состоянии выполненного выхода из системы,
когда они находятся безприсмотра.

Входпользователя в систему не должен выполняться автоматически. Покидаярабочееместо
пользователь обязанзаблокироватькомпьютер(используя комбинацииWin + «L» или Ctrl + Alt +
Delete «Блокироватькомпьютер>>).

Документы, содержащие конфиденциальнуюинформацию, должны изыматься из печатающих
устройствнемедленно.

В конце рабочегодня сотрудник должен привести в порядокписьменный стол и убратьвсе офисные
документы в запираемыйшкафили сейф.
8.2. Мобильноекомпьютерноеоборудование
Прииспользовании мобильныхсредств(например, ноутбуков, планшетов и мобильныхтелефонов)
необходимособлюдатьособые меры предосторожности, чтобы не допустить компрометацию
.жформации,принадлежащейорганизации.

9. Управлениенепрерывностьюи восстановлением
В Учреждениидолжны бытьразработаныи реализованыпланы, которыепозволят продолжитьили
восстановить операции и обеспечить требуемыйуровень доступности информациив

установленныесроки после прерыванияили сбоякритически важных бизнес-процессов.
9.1.

9.2.

Резервноекопирование является предотвращениепотери информациипри сбоях
оборудования,программногообеспечения, в критических и кризисныхситуацияхи т.д.
Наиболеечастыми причинамипотериинформациимогутбыть:
• аппаратныесбои;
• сбоиоперационнойсистемы и прикладногопрограммногообеспечения;
• вирусы, червии троянскиекони;
• непреднамеренноеуничтожениеинформации,ошибкипользователей;
• преднамеренноеуничтожениеинформации.
Резервномукопированиюподлежит информацияследующихосновных категорий:

• Информация, необходимаядля восстановления серверови систем управления базами
данных, резервноекопирование, должно осуществлятьсяне менее 1 разав месяц.



Џ). Общиеобязанностипользователя

•

•

приработес ПО руководствоватьсянормативнойдокументацией(руководством пользователя);

обращатьсяв службуподдержки пользователей или к специалистам, назначенными
ответственными за системное администрированиеи информационнуюбезопасность, по всем
техническим вопросам, связанным с работойв корпоративнойИС (подключение к

корпоративнойИС/домену, инсталляция и настройкаПО, удалениевирусов, предоставление
доступа в сеть Интернети к внутренним сетевым ресурсам, ремонт и техническое

обслуживаниеи т.п.), а также за необходимойметодологической/консультационной помощью
по вопросамприменениятехнических и программныхсредствкорпоративнойИС;
знать признаки правильногофункционированияустановленных программных продуктови
средствзащитыинформации;
минимизироватьвывод на печать обрабатываемойинформации;
запрещенасамостоятельная установка программного обеспечения.Установка и удаление
любогопрограммногообеспеченияпроизводитсятолько сотрудникамиотдела ИБ;
в случае обнаружениянеисправности компьютерного оборудованияили программного
обеспечения,пользователь должен обратитьсяв отдел ИБ.


